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摘  要 
随着信息化的发展，传统 PC 所带来的信息资产风险、故障高、管理难、人
机绑定不灵活以及能耗高等问题日趋严峻。用户更倾向于能保证数据更安全，可
以在任何时间任何地点通过移动设备访问的桌面，同时桌面要保持高性能并且能
随业务发展实时更新升级，并且更符合节能减排的环保要求。而桌面云就是一种
可以满足上述要求的一种方案。近几年随着 IT 基础硬件的发展，出现了更高性
能和更低成本的硬件，同时虚拟化的相关技术在各个领域的不断发展应用，为桌
面云的普及奠定了良好的基础。不仅国际大厂商如 Citrix、VMWare、微软等纷
纷推出了相应的桌面云解决方案，国内的华为、深信服、青云等也纷纷推出了国
产化方案。而基于开源平台 KVM 的桌面虚拟化方案因为其低门槛、低成本和技
术的快速发展成为桌面云领域中众多厂商首选的解决方案。 
本论文以公司项目作为背景，对基于 KVM 的桌面云系统及其管理平台进行
了设计和实现。论文首先从功能性、非功能性和安全性等方面分层次、分角度地
进行需求分析，并结合场景式分析方法，给出需求的具体描述。在需求分析的基
础上，针对总体架构和框架进行设计，并对功能模块，数据模型和相关接口进行
了设计。随后对系统进行了整体实现，包括虚拟化管理系统和桌面管理平台以及
安全中心，并描述了数据库实现。在项目测试阶段，通过测试用例设计详细描述
了系统测试过程和测试结果。最后，本论文对当前基于 KVM 的桌面云系统存在
的一些不足进行了分析，为将来的进一步研究工作进行了展望。 
本论文研究工作的意义在于实现了一套完整的桌面云虚拟化系统及其管理
平台，对中小型企业、学校等教育机构以及政府等具有实际应用价值。同时结合
KVM、Libvert 等开源创新技术，并采用 SOA 面向服务的架构设计，为桌面云系
统提供了良好的开源技术解决方案，具有一定的学术价值。 
 
关键字：桌面云；管理平台；KVM
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Abstract 
With the development of information technology, the problems of information 
assets risk, high fault management, inflexible man-machine binding and high energy 
consumption caused by traditional PC are becoming more and more serious. Users 
tend to ensure more safety data, can at any time anywhere through mobile devices to 
access the desktop, and the desktop to maintain high performance and business 
development with real-time updates, and more in line with the energy-saving emission 
reduction and environmental protection requirements. Desktop cloud is a solution to 
meet the above requirements. In recent years, with the development of IT based 
hardware, has higher performance and lower cost of hardware, and virtualization 
technologies in various fields of application development, lay a good foundation for 
the popularity of desktop cloud. Not only the big international companies such as 
Citrix, VMWare and Microsoft have introduced the corresponding desktop cloud 
solutions, domestic HUAWEI, SINFOR, Qingcloud have also launched a localization 
scheme. The desktop virtualization program based on open source platform KVM has 
become the preferred solution for many vendors in the desktop cloud field because of 
its low threshold, low cost and rapid development of technology. 
In this paper, the company project as the background, the desktop cloud system 
based on KVM and its management platform were designed and implemented. In this 
paper, firstly, the requirement analysis is carried out at different levels and angles 
from functional, non functional and security aspects, and then the specific description 
of the requirement is given by combining the scenario analysis method. On the basis 
of requirement analysis, the overall architecture and framework are designed, and the 
functional modules, data models and related interfaces are designed. Then, the whole 
system is implemented, including virtualization management system and desktop 
management platform as well as security center, and describes the database 
implementation. In the project testing phase, the system testing process and test 
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results are described in detail through the test case design.Finally, this paper analyzes 
the shortcomings of the current desktop cloud system based on KVM, and looks 
forward to the further research work in the future. 
The significance of this research work lies in the implementation of a complete 
desktop cloud virtualization system and its management platform, which has practical 
value for small and medium enterprises, schools and other educational institutions as 
well as government. At the same time, combined with KVM, Libvert and other open 
source innovation technology, and the use of SOA service-oriented architecture design, 
provides a good open source technology solutions for desktop cloud system, has a 
certain academic value. 
 
Key Words: Desktop Cloud; Management Platform; KVM
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第一章 绪论 
作者在工作过程中，主导了公司的这款基于 KVM 虚拟化的桌面云及其管理
平台项目的设计和开发。本论文详细描述了该项目由需求分析、设计到实现的全
部过程以及技术细节。本章将具体介绍本项目研究的背景、国内外桌面云相关产
品技术的发展现状以及本项目研究的意义和详细内容，并简要介绍了论文的结构。 
1.1 研究背景 
本课题来源于作者所在公司的桌面云系统项目。公司的市场人员在企业、政
府和教育行业中发现，传统 PC 所带来的信息泄露、维护成本高、管理效率低、
人机绑定不灵活以及能耗高等问题日益凸显，难以适应节奏越来越快竞争日益激
烈的市场环境。尽管市场上已经有如 Citrix、VMWare 等桌面云产品，但高昂的
价格、复杂的部署和管理，较高的管理和维护技能要求阻碍了政府、教育和中小
企业对桌面云的引入。因此公司决定研发出一套适用于政府、教育和中小企业的
桌面云系统及其管理平台产品，聚焦低成本、简运维和高体验。在本项目中，作
者参与了从需求分析、技术预研、系统设计和系统实现整个研发流程，并且主要
负责项目整个系统的架构设计和部分前后台开发工作。本文主要围绕虚拟化平台、
桌面云管理平台、安全中心和数据库四个部分进行了研究，同时对其他相关的功
能也进行了描述。 
1.2 研究现状 
随着硬件成本的不断降低，虚拟化技术带来的效益不断上升，近几年桌面云
相关的产品发展迅速，桌面云厂商都研发出了不少行业的解决方案，并且在国内
外都有了大规模的实际应用案例。表 1.1 是国内外知名厂商所发布的几款主流桌
面虚拟化产品： 
表 1.1国内外大型公司的桌面云产品列表 
公司 产品 主要协议技术 
思杰 Citrix XenDesktop ICA 
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VMWare VMWare View PCoIP 
微软 Microsoft Azure RDP 
华为 Fusion HDP 
国内厂商如青云、深信服
等 
KVM+SPICE SPICE 
下面将分别对国内外各大公司的云平台产品以及发展情况做出概述： 
（1） 思杰 Citrix 桌面云 
XenDesktop 是思杰公司推出的桌面虚拟化产品。该产品是市场上少有的已
经有多个大规模企业级应用案例的成熟产品，其凭借多年来对桌面协议 ICA 的
极致优化和桌面交付的成熟稳定，一直是桌面云市场的领导者，是市场份额最大
的桌面云厂商。它最主要的优势在于成熟稳定，接入协议优化深入，并支持应用
发布和移动端接入。相对于传统 RDP 协议，ICA 协议对带宽占用控制较好，同
时音频保真度较高延迟小，视频播放较为流畅。此外思杰还支持平板、手机等移
动设备的接入，而且对于 3D 类应用有显卡虚拟化方案可以支持[1]。尽管思杰的
桌面云产品功能强大体验较好，但是由于其在功能上较为复杂，并且缺乏灵活性，
不仅给客户的部署和管理运维带来很大困难，而且不支持可定制化，因此不能满
足大部分企业与用户个性化的需求。 
（2） VMWare 桌面云 
VMWare 公司的 ESXi 产品是当前服务器虚拟化市场的领导者，近几年其在
桌面虚拟化方面也大力发展，希望借助服务器虚拟化的市场地位推广期桌面虚拟
化产品 VMware Horizon。VMware Horizon 采用 PCoIP 协议，并进行了持续优化，
能提供给客户较好的体验，同时在图形加速上进行了特有处理，此外还支持应用
交付。借助于 VMWare 在数据中心的优势，客户可以很容易在原有数据中心的
服务器虚拟化基础上，部署应用桌面虚拟化。在管理运维上，VMware Horizon
提供了单一的平台即可交付桌面和应用，通过 vCenter 管理控制台能对桌面虚拟
化系统进行轻松管理和全面运维[2]。相比思杰，View 在协议优化、移动端接入
等方面处于劣势，而且对于底层虚拟化平台的兼容局限性较高。同样其较高的价
格和较弱的个性化定制能力，因此难以满足大部分客户上线的需求。 
（3） 微软 Azure 
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Microsoft Azure 是在中国大陆独立运营的公有云平台。Azure 是个开放的平
台，支持极为广泛，包含了开源软件和系统在内的服务器操作系统、各类编程语
言、框架、软件包、开发工具、数据库以及客户端设备[3]。微软的 RDP 协议是
发展较早的桌面接入协议，但其在协议带宽占用等方面比其他公司高，如 Citrix
的 ICA。因此尽管 RDP 协议发展较早，也比较成熟稳定，但在大规模的桌面虚
拟化应用中，在现有客户的网络环境下难以支持。 
（4） 华为公司云平台 
华为云桌面（Workspace）是一种由华为云提供的虚拟 Windows 桌面与应用
的服务，用户可随时随地接入云桌面办公。云桌面服务提供专业的办公应用，帮
助用户打造更精简、更安全、更低维护成本、更高服务效率的 IT 办公系统。该
产品按需创建，即创即用；支持移动办公，强大的软件兼容性，拥有 7 层 4 级全
方位安全防护体系，覆盖内容、终端、平台和管理的全方位可靠性保障，保障您
的数据安全无忧。支持高清画质显示，对于高要求的高清制图场景，亦能提供卓
越的体验。华为桌面云拥有自研的 HDP 协议，进行了深度优化，同时对语音视
频等特殊应用场景有定制化方案[4]。华为云桌面产品的劣势在于其对外设的支持
仍然较差，同时其部署和管理的难度较高，对管理人员的技能要求较高。 
（5） 其他国内云平台 
虚拟化的技术门槛较高，国内厂商往往采用开源的方案进行优化。随着 KVM
开源虚拟化平台以及开源的连接协议 SPICE 近几年的快速发展和完善，目前国
内诸多虚拟化厂商如青云、青葡萄、深信服、云颠等，均基于 KVM+SPICE 推
出了自研的桌面虚拟化产品，在不同行业特别是教育行业进行了实际应用和推广，
在市场上反馈不错[1]。 
SPICE 协议目前的主要劣势在于对于网络带宽的占用较大、对外设的支持不
够完善、对 3D 类应用的支持不足，因此各大厂商自研的主要方向都是对协议在
这几方面的不断完善和优化[1]。 
1.3 论文研究意义和内容 
本文研究的目的在于针对面向企业、政府和教育行业中中小客户使用传统
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